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1. INFORMACION GENERAL DE LA ASIGNATURA
FACULTAD O DEPARTAMENTO HORAS SEMANALES CREDITOS TD TI
CIENCIAS EMPRESARIALES 3 HORAS 3 48 48
PROGRAMA ACADEMICO CONTADURIA PUBLICA
NOMBRE ASIGNATURA AUDITORIA DE SISTEMAS
AREA DE FORMACION CIENCIAS EMPRESARIALES
SEMESTRE ACADEMICO SEXTO

JUSTIFICACION:

En la medida en que méas empresas dependen de la tecnologia informatica para procesar la
informacién y tomar decisiones gerenciales, el procesamiento de los datos se convierte en
una parte vital de las operaciones de una compafia.

Los sistemas de informacion en las empresas son una herramienta fundamental para el
cumplimiento de los objetivos, su conocimiento y sobre todo el control que se les practique los
haran cada vez mas eficientes.

La Auditoria informatica, siendo un area especializada de la auditoria general, propone evaluar
y examinar, de una manera independiente, el sistema de control interno informatico que la
empresa maneje, esto con el objetivo de emitir una validez y la confiabilidad de la informacion
gque es generada por el sistema auditado

OBJETO DE ESTUDIO:

Proporcionar conceptos que permitan al estudiante comprender la naturaleza y objetivos de
una auditoria de sistemas respecto a la revisién y evaluacion de los controles de informatica,
asi como su utilizacién, eficiencia y seguridad de la informacién que procesan.

OBJETIVO DE FORMACION:

Formar profesionales con las habilidades necesarias para llevar a cabo la naturaleza
especializada de la auditoria de los sistemas en cuanto el analisis y evaluaciébn de manera
objetiva, critica, sistematica e imparcial
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SABERES ESENCIALES:

HACER CONOCER SER

e |Interpretar el plan de la|e Los riesgos informéticos e Critico.

organizacion, las politicas,|e Alcance de la auditoria|e Analitico.

normas y procedimientos informatica ¢ Investigativo.

informaticos e El modelo de control e Logico en la aplicacion de
e Evaluar el Control interno interno informatico conceptos

informatico. e Marco juridico del comercio
e Papeles de trabajo. electronico

e Preparacion de informes

COMPETENCIAS:

Capacidad de planificacion y de organizacién
Conciencia organizacional

Iniciativa

Trabajo en equipo

Aprendizaje continuo

Busqueda de Informacién

Orientacion a los Resultados

Pensamiento Analitico

Preocupacion por el orden y la claridad
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2. ESTRUCTURA DE LA ASIGNATURA POR UNIDADES O MODULOS TEMATICOS
UNIDAD O MODULO TEMATICO NO. 1 - SISTEMA DE INFORMACION | TD: | TID: | TI:
Habilidades Conocimientos Actitudes Actividades, Bibliografia Basica
Recursos
¢ Manejo de computadores. ¢ Conceptualizacion del ¢ Disposicién a | Clases magistrales Organizacion y
e Aplicacién del control interno. | Sistema organizacional aprender. Estudio independiente |transformacion de los
e Conceptualizacion del e Aplicar lo aprendido | Trabajos en clase sistemas de
Sistema de Informacién en ejercicios practicos | Casos Practicos. informacion  en  la

¢ Interrelaciéon del sistema
organizacional y los sistemas
de informacioén

empresa. Carmen De
pablos Heredero vy
Otros. Editores
Alfaomega, Espafna

UNIDAD O MODULO TEMATICO No. 2 - ANALISIS DE LOS SISTEMAS DE INFORMACION | TD: | TID: | TI:
Habilidades Conocimientos Actitudes Actividades, Bibliografia Basica
Recursos
e Comprender y aplicar la|e Teoria General de Riesgos o Critico Clases magistrales Metodologia de Analisis
teorfa y los conceptos| Informaticos « Analitico. Estudio independiente |de Riesgos

generales sobre riesgos y
controles que son la base
tedrica asociada a la
Auditoria de Sistemas.

e Comprender y aplicar los
conceptos generales sobre
Gestion 'y Administracion
de Riesgos.

e Entender, aplicar ylo
evaluar los estdndares o
modelos de Gestion de
Riesgos y Control Interno
gue estan adoptados en las
organizaciones donde se
desempefie como Auditor
de Sistemas

¢ Analisis de Riesgos
Informaticos
e Controles en Informatica

e Investigativo.
¢ LOgico en la aplicacion
de conceptos.

Trabajos en clase
Casos Practicos

Informéaticos. Pagliari,
Gustavo. Editorial
Académica Espafiola,
Afo 2012
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UNIDAD O MODULO TEMATICO No. 3 - AUDITORIA INFORMATICA | TD: | TID: | TI:

Habilidades Conocimientos Actitudes Actividades, Bibliografia Basica
Recursos

e |dentificar los conceptos de la | e Alcance y Caracteristicas o Critico Clases magistrales ¢ Auditoria en
auditoria informatica para e Marco Juridico e Analitico. Estudio independiente informatica: Un
establecer las areas y roles | e Fases e Investigativo. Trabajos en clase enfoque practico.
para el mejoramiento de 10s  |e Areas de la  Auditoria| e Logico en la aplicacion | €asos Practicos Piattini V. Mario G | .
procesos, areas y Informatica de conceptos. Peso Navarro, Emilio

funcionalidad en general de
una organizacion.

¢ Disefiar un plan de auditoria
de sistemas en un area
propia de la informética;
teniendo en cuenta la
importancia de aplicar una
metodologia y contar con el
apoyo debido de los papeles
de trabajo

del. Editorial:
Alfaomega, Bogota

e Auditoria en sistemas
computacionales.
Carlos Mufioz Erazo.
Editorial Pearson
Educacion, México.

UNIDAD O MODULO TEMATICO No. 4 — MODELO DE CONTROL INFORMATICO - COBIT | TD: | TID: TI:
Habilidades Conocimientos Actitudes Actividades, Bibliografia Basica
Recursos

e Comprender y aplicar los e Marco referencial e Critico. Clases magistrales 2007 IT Governance
conceptos y metodologias e Gobierno de TI e Analitico. Estudio independiente |Institute.  All  rights
generales que son la base e Principios « Investigativo. Trabajos en clase reserved. www.itgi.org
tedrica asociada a la « Objetivo de Control e Légico en la aplicacion | Casos Practicos COBIT, Control
Auditoria de Sistemas. de conceptos. Objetives for

e Comprender y aplicar los Information and
conceptos generales sobre Related = Technology,
Control Interno. ISACA

e Entender, aplicar y/o evaluar ISO/IEC 27001,

los estandares o modelos de
Control Interno que estan
adoptados en las
organizaciones.

Information technology
- Security techniques -
Information security
management systems —
Requirements, 2005.



http://www.itgi.org/
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UNIDAD O MODULO TEMATICO No. 5 — INTERNET Y COMERCIO ELECTRONICO | TD: | TID: | TI:

Habilidades Conocimientos Actitudes Actividades, Bibliografia Basica
Recursos

e Identificar la estrategia de |e Caracteristicas e Critico. Clases magistrales Comercio electrénico y

comercio electronico de la|e Tipo de comercio electrénico | e Analitico. Estudio independiente |estrategia empresarial

entidad

¢ Reglamentacion del comercio
electrénico

e Efecto del riesgo electronico
en la evidencia de auditoria

e |dentificar riesgos y controles
del comercio electrénico

e Controles al comercio
electrénico

e Cibercrimen

¢ Auditoria y Seguridad en e-

commerce

e Investigativo.
e Ldgico en la aplicacion
de conceptos.

Trabajos en clase
Casos Practicos

hacia la economia
digital. Ana Rosa del
Aguila. Editorial
Alfaomega Rama,
México
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3. ESTRATEGIAS Y METODOLOGIAS

ESTRATEGIAS Y METODOLOGIAS PARA LA ENSENANZA:

Clase magistral, proyecciones, solucion de casos, visitas a empresas, talleres practicos

ESTRATEGIAS Y METODOLOGIAS PARA EL APRENDIZAJE:

Clase magistral, proyecciones, solucion de casos, visitas a empresas, talleres practicos

ESTRATEGIAS E INSTRUMENTOS DE EVALUACION:

Segun resolucion 046 noviembre 09 de 2010

Parcial 1 20%
Parcial 2 20%
Examen Final 25%
Proyecto de investigacion 20%

Otros (quices talleres, participacion)  15%
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Complementaria

Paginas WEB relacionadas

Instituto para la seguridad en Internet: www.instisec.com/publico/privacidad.asp
http://www.delitosinformaticos.com/propiedadindustrial/auditoria.shtml

http://dmi.uib.es/~bbuades/auditoria/auditoria.PPT

www.segu-info.com.ar

www.isaca.org



http://www.instisec.com/publico/privacidad.asp
http://www.delitosinformaticos.com/propiedadindustrial/auditoria.shtml
http://dmi.uib.es/~bbuades/auditoria/auditoria.PPT
http://www.segu-info.com.ar/
http://www.isaca.org/

